
67% van alle incidenten heeft te maken met menselijk handelen. Met de Hiscox CyberClear Academy leert de medewerker een 
cyberaanval te herkennen en het bedrijf te beschermen tegen cybercriminaliteit.

Wat is de Hiscox CyberClear Academy?
Een online platform met interactieve trainingsmodules dat bedrijven helpt met het trainen van hun medewerkers. Het is ontwikkeld 
om het risico op een cyberincident te verlagen en het maakt deel uit van de Hiscox CyberClear-polis. 

53% van de bedrijven die ervaring hebben met cyberveiligheid is van plan meer uit te geven aan cyberveiligheidstraining voor 
medewerkers, in tegenstelling tot 17% van de bedrijven die hiermee geen ervaring hebben.

Medewerkers versus cybercriminelen

www.hiscoxcyberclearacademy.com

Online veiligheid

	ü Introductie: gevoelige informatie beschermen
	ü Veiliger surfen
	ü Verantwoord gebruik van sociale media
	ü De grens tussen persoonlijke- en bedrijfsinformatie

Online risicobeheer

	ü Een succesvolle aanval helpen voorkomen:
	ü Phishing
	ü Social Engineering
	ü Nieuw! Fraude met betalingsverkeer

Veilig gebruik van apparatuur

	ü Bring Your Own Device  (BYOD)
	ü Wachtwoord-beveiliging
	ü Extern en mobiel werken
	ü Nieuw! Zakelijke e-mailfraude  
(Business Email Compromise, BEC)

Informatie beschermen

	ü Veilig en vertrouwelijk bewaren van persoonlijke gegevens
	ü Informatie op gepaste wijze opslaan, delen en gebruiken
	ü Gegevensbescherming en Algemene Verordening 
Gegevensbescherming  (AVG)

	ü Voorzorgsmaatregelen voor veiliger omgaan met externe 
opslag van bestanden

Nieuw! Management awareness  
(alleen voor Admins)

	ü Voorbereid zijn op een cyber aanval middels best practices
	ü Impact op reputatie en financieel- en operationeel vlak 
helpen verkleinen

	ü Risicobeheer omtrent toeleveringsketen 
	ü Het beschermen van persoonsgegevens volgens de 
General Data Protection Regulation (GDPR)

Nieuw! Videos

	ü Ransomware
	ü Themed Phishing
	ü Sextortion
	ü Het sturen van informatie naar de verkeerde persoon

Hiscox Cyberclear Academy leerpaden en modules
Terwijl we steeds meer tijd online doorbrengen en gebruik maken van diverse handige apparaten, nemen ook de online risico’s toe. De 

leerpaden en modules binnen de Hiscox CyberClear Academy zijn ontwikkeld om de werknemer bewust te maken van de belangrijkste 

dreigingen van dit moment. Om waar mogelijk voorzorgsmaatregelen te treffen. En om de werknemer te helpen een cyberaanval te 

herkennen zodat het bedrijf sneller kan acteren.
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Voordelen voor verzekerde bedrijven
Blijf cyber compliant:  

Train uw medewerkers op het gebied van 

cyberveiligheid en zorg dat uw bedrijf voldoet 

aan de vereisten van toezichthouders. 

Gecertificeerd:  

Trainingen voor cyberveiligheid die zijn 

geaccrediteerd door de Britse inlichtingendienst.

Op maat gemaakt:  

Vijf leertrajecten die zijn ontwikkeld met het oog 

op de behoeften van elke medewerker.

Continu leren:  

De trainingen worden regelmatig aangeboden  

om de belangrijkste boodschappen te 

benadrukken.

Intuïtief:  

de trainingen zijn duidelijk opgezet, zodat 

medewerkers ze snel kunnen doorlopen.

Uitgebreid:  

met dertien leermodules beschermt u uw bedrijf 

optimaal tegen digitale dreigingen.

Aanmelden
Stap 1	 ga naar www.hiscoxcyberclearacademy.com

Stap 2	 selecteer rechtsboven de gewenste taal

Stap 3 	 klik op de knop “account aanmaken”

Stap 4 	 klik “Ja” indien er een cyber verzekering is afgesloten 

	 en houdt polisnummer en klantgegevens bij de hand

Stap 5 	 klik “Nee” indien er nog geen cyber verzekering is 

	 afgesloten. Er kan toegang worden verkregen tot een

	 demo account.

Indien u online of via een offerte is aangeboden om gebruik te 

maken van de CyberClear Academy, kunt u een Excel bestand 

insturen met de namen en emailadressen van deelnemende 

medewerkers. 

Stuurt u dit bestand naar cyber.academy@hiscox.com met 

verzoek om een account aan te maken op naam en polisnummer 

van de verzekeringnemer. Na verwerking van de aanvraag 

ontvangt u een bevestiging en inloggegevens.

Hiscox Nederland
Arent Janszoon Ernststraat 595B
Postbus 87033
1080 JA Amsterdam

E-mail: cyber.academy@hiscox.com
Tel: +31 (20) 517 07 00
www.hiscoxcyberclearacademy.com		  Disclaimer: Aan deze brochure en de gegeven informatie kunnen geen rechten worden ontleend.
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